TRIBUNAL DE CONTAS DO ESTADO DO PARANÁ

INSTRUÇÃO NORMATIVA Nº 133/2017[footnoteRef:1] [1:  Notas da Biblioteca:
Este texto não substitui o publicado no periódico: Diário Eletrônico do Tribunal de Contas do Estado do Paraná, Curitiba, PR, n. 1718, 20 nov. 2017, p. 43-44.
Origem: Processo n. 658969/17 – Acórdão n. 4.395/2017 – Tribunal Pleno.
Ver também: Resolução n. 23, de 29 de julho de 2010.] 

Dispõe sobre as normas/regras de utilização de dispositivos móveis no Tribunal de Contas do Estado do Paraná, em conformidade com a Política de Segurança da Informação e Comunicação.
O TRIBUNAL DE CONTAS DO ESTADO DO PARANÁ, no uso das atribuições contidas no art. 2º, I, da Lei Complementar nº 113, de 15 de dezembro de 2005, e no art. 5º, XIII, do Regimento Interno, e nos termos do art. 193, também do Regimento Interno, e considerando o disposto no art. 15 da Resolução nº 23, de 29 de julho de 2010, e ainda o Acórdão nº 4.395/2017-Tribunal Pleno, Processo nº 658969/2017.
RESOLVE
Art. 1º A presente Instrução Normativa integra o conjunto de normas referentes à Política de Segurança da Informação e Comunicações do Tribunal de Contas do Estado do Paraná.
Art. 2º Todos os servidores do TCE/PR e prestadores de serviços externos devem estar conscientes de que há riscos de segurança, para fins de trabalho, em razão das seguintes situações:
I – o comprometimento do dispositivo pode ter um impacto no TCE/PR quanto à informação custodiada e à reputação da organização;
II – o servidor que se desloca em viagem enfrenta riscos adicionais de segurança de informação;
III – na maioria dos locais não há expectativa de se encontrar privacidade;
IV – há riscos de segurança da informação ao vincular dispositivos pessoais a atividades e recursos corporativos.
Art. 3º O viajante deverá fazer consulta prévia à Diretoria de Tecnologia da Informação - DTI, 2 (dois) dias úteis antes da partida, para a confirmação de que a configuração do dispositivo móvel está correta e que todos os programas necessários estão com suas respectivas atualizações, patches, criptografia e software antivírus atualizados.
§ 1º A DTI pode informar sobre as medidas de segurança adicionais, tais como procedimentos de emergência de sanitização da informação, se a viagem for para local de alto risco, ou em caso de perda/roubo antes, durante ou depois do deslocamento.
§ 2º É vedada a instalação de aplicativos não homologados ou sem a autorização da DTI, a qualquer momento, em dispositivos do Tribunal.
§ 3º Todo servidor que partir em viagem deve possuir autorização para acesso remoto vigente.
Art. 4º Cabe ao usuário certificar-se de que a senha de acesso ao dispositivo seja substituída por outra mais robusta durante período da viagem, sem escrevê-la ou armazená-la consigo.
Parágrafo único. O dispositivo móvel de propriedade do TCE/PR é de inteira responsabilidade do usuário, devendo ser tratado segundo regras reconhecidamente aceitáveis, vedado o uso pessoal.
Art. 5º É de responsabilidade do usuário realizar back-up dos dados corporativos na unidade de rede pertinente antes de viajar, a fim de possibilitar recuperação dos dados em caso de comprometimento do equipamento.
Art. 6º Os recursos Bluetooth e wireless devem ser desativados, salvo se for absolutamente necessário usar uma rede sem fio, quando deverá ser adotada a opção que impeça o seu dispositivo de inadvertidamente se conectar a redes não confiáveis.
Parágrafo único. Apenas redes de comunicações sem fio, que são necessárias para realizar o trabalho e que garantam proteção, devem ser utilizadas, evitando redes abertas de Wi-Fi.
Art. 7º O usuário nunca deve despachar seu dispositivo como bagagem, devendo este ser levado no avião/ônibus como bagagem de mão e transportado em mala/mochila discreta, que não denote o conteúdo (malas para laptop, pastas para tabletes).
Art. 8º Cabe ao usuário manter o controle físico sobre os dispositivos, não só para minimizar os riscos de roubo ou perda, mas também para proteger a confidencialidade das informações neles armazenadas, sendo aconselhável manter o seu dispositivo em seu poder em todos os momentos.
Parágrafo único. O usuário deve informar à DTI se o dispositivo, por qualquer motivo (incluindo uma inspeção por terceiros ou roubo), não permanecer em sua posse em locais de alto risco, durante a viagem, ou for deixado em quarto ou na recepção do hotel por um período prolongado de tempo.
Art. 9º O usuário deve, ainda, observar o seguinte:
I – evitar conectar, em equipamentos do Tribunal, dispositivos USB, como telefones, tocadores de música, pen drives e discos externos de terceiros, bem como reproduzir CDs e DVDs ilegítimos;
II – utilizar preferencialmente a conexão de rede com o Tribunal para navegar na Internet, com o intuito de garantir que todo o tráfego de dados passe pelo portal do TCE/PR e esteja sujeito a controles e normas de segurança implantados pela DTI;
III – não se servir do dispositivo para armazenar informações sensíveis. Se for necessário fazê-lo, conectar-se à rede do TCE/PR e utilizar as unidades de rede dos servidores do Tribunal.
Parágrafo único. Se necessitar utilizar e-mail para transmissão de informações sensíveis, este dever ser feito também via conexão de rede com o TCE/PR.
Art. 10. Para proteger o navegador no dispositivo utilizado em viagem, devem ser seguidos os passos abaixo:
I – configurar o navegador para ativar avisos quando da tentativa de instalação de cookies, para evitar que códigos indesejados entrem no sistema;
II – utilizar a navegação privada para proteger a privacidade na Internet ou ativar "modo de privacidade" no browser;
III – desligar a opção “Auto Completar” para impedir que o navegador web armazene informações confidenciais, como nomes de usuário e senhas;
IV – desligar o “Suporte a JavaScript” sempre que possível, impedindo códigos maliciosos de prejudicar o dispositivo.
Parágrafo único. A instalação de plug-ins será desabilitada nos dispositivos a serem utilizados em viagem; qualquer necessidade de instalar algum aplicativo, este deve ser informado e feito pela DTI, no momento da observação do art. 3º.
Art. 11. Quando o usuário retornar de viagem, a DTI realizará, se necessário, uma avaliação de risco e tomará medidas cabíveis, com base na localização da viagem.
Art. 12. Após o retorno de qualquer viagem, convém que sejam alteradas senhas do dispositivo.
Art. 13. A não observância desta Instrução implicará na adoção de medidas para responsabilização do servidor em todas as esferas legais.
Art. 14. Esta Instrução entrará em vigor na data da sua publicação.
Curitiba, 6 de novembro de 2017.
- assinatura digital -
JOSÉ DURVAL MATTOS DO AMARAL
Presidente
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