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Ver abaixo a Exposição de Motivos.] 


Dispõe sobre a utilização do serviço de mensagens instantâneas (MI) do Tribunal de Contas do Estado do Paraná, em conformidade com a Política de Segurança da Informação e Comunicações.

O TRIBUNAL DE CONTAS DO ESTADO DO PARANÁ, no uso da atribuição que lhe confere o art 2º, I, da Lei Complementar nº 113, de 15 de dezembro de 2005, e nos termos do art. 193, do Regimento Interno c/c o art. 15, da Resolução nº 23, de 2010, resolve:
Art. 1º A presente Instrução Normativa integra o conjunto de normas referentes à Política de Segurança da Informação e Comunicações do Tribunal de Contas do Estado do Paraná.
Art. 2º Caberá a DTI a homologação do(s) serviço(s) de mensagem(ns) instantânea(s) do Tribunal de Contas do Estado, e oportuna divulgação, sendo vedada a utilização de quaisquer outros serviços não homologados, ou similares.
Art. 3º Constituem serviços de MI homologados pela DTI:
I - Windows Live Messenger da Microsoft.
Art. 4º A utilização do serviço de mensagem instantânea está restrita tão somente aos funcionários autorizados pelos gestores das unidades administrativas e pela Direção Geral do Tribunal de Contas do Estado do Paraná.
Art. 5º As responsabilidades de todo usuário do serviço de Mensagem instantânea incluem:
I - conhecer as normas de uso do serviço de MI;
II -  fazer uso do serviço de MI preferencialmente para trabalhos de interesse exclusivo do Tribunal, restringindo o uso particular ao mínimo necessário;
III - não aceitar a transmissão de arquivos de pessoas desconhecidas, principalmente programas de computador.

DAS PROIBIÇÕES E VEDAÇÕES QUANTO AO USO DOS SERVIÇOS DE MI – MENSAGENS INSTANTÂNEAS
Art. 6º São expressamente proibidas as seguintes práticas:
I - enviar informações confidenciais através do MI;
II - alterar as configurações padrões do MI da estação definidas pela DTI;
III - acessar sites através de links de origem e segurança duvidosos, enviados via MI;
IV - transmitir ou receber arquivos.

DAS RESPONSABILIDADES DA DTI
Art. 7º Constituem responsabilidades da DTI:
I - ativar, configurar e atualizar o software de MI desde que devidamente autorizado e solicitado pelo gestor da unidade;
II - configurar “firewalls” corporativos de forma apropriada a bloquear tráfego de MI não aprovado;
III - definir as configurações do software de MI (servidor e estações);
IV - conceder autorização para utilização do serviço de MI aos usuários autorizados pelos gestores das unidades administrativas;
V - manter o software de MI em sua versão mais atual, de forma a reduzir eventuais riscos de vulnerabilidades;
VI - avaliar o acesso a outros serviços de MI;
VII - sempre que julgar necessário para a preservação da segurança da informação, a DTI poderá suspender temporária ou definitivamente o serviço de MI.
Art. 8º É responsabilidade do gestor da unidade administrativa solicitar à DTI, a inclusão ou exclusão dos usuários de sua área ao serviço de MI homologado pela DTI.

DISPOSIÇÕES FINAIS
Art. 9º Os usuários do serviço de MI, devem estar cientes dos seguintes pontos:
I - o Windows Live Messenger não possui recurso de criptografia, isto é, as mensagens são transmitidas em texto simples, sendo visíveis e suscetíveis à escutas clandestinas;
II -  divulgar informações pessoais ou outros dados confidenciais através do serviço de MI pode ser muito perigoso;
III - mesmo que não solicitados, os usuários devem procurar utilizar senhas fortes (consulte a Instrução Normativa de acesso lógico);
IV - ler com atenção as declarações de privacidade do serviço de MI para entender como coletam, usam e compartilham as informações.
Art. 10.  Esta Instrução entrará em vigência na data da sua publicação.

Sala das Sessões, em 16 de dezembro de 2010.

HERMAS EURIDES BRANDÃO
Presidente

_______________________________________________________________

EXPOSIÇÃO DE MOTIVOS


A partir do momento em que o Tribunal intensifica a utilização da Tecnologia da Informação, como principal agente de geração, armazenamento e integração de informações, surgem novos aspectos de segurança que precisam ser identificados, regulamentados e observados o seu cumprimento.
Com a Resolução nº 23/10 o Tribunal deu o primeiro e importante passo para a implantação da Segurança da Informação, formalizando a sua Política de Segurança da Informação e Comunicações – PSIC, que estabelece diretrizes básicas, bem como, normas e procedimentos complementares destinados à proteção da informação e à disciplina de sua utilização.
Estas normas e procedimentos, por suas particularidades e extensão, deverão ser instituídos por instrução normativa, passando a integrar a Política de Segurança da Informação e Comunicações.
Os programas de mensagem instantânea são importantes recursos de uso pessoal e corporativo como ferramentas de comunicação atualmente. São versáteis, de fácil instalação, e viabilizam a comunicação por texto, e até por áudio e vídeo, bastando aos interlocutores um computador conectado à Internet. Eles viabilizam o contato social, e o trabalho cooperativo ao redor do mundo.
Como forma de acelerar a comunicação e a integração entre os servidores desta Casa, o Tribunal disponibiliza este serviço, que deve ser utilizado com parcimônia, educação e controle, e preferencialmente em trabalhos de interesse exclusivo do Tribunal.
Por se tratar de um serviço que permite a comunicação com o mundo, através da internet, é uma porta aberta para o recebimento e envio de informações e deve ser tratado com atenção especial em relação à segurança e o conteúdo das informações recebidas e transmitidas.
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