TRIBUNAL DE CONTAS DO ESTADO DO PARANÁ

INSTRUÇÃO NORMATIVA Nº 135/2017[footnoteRef:1] [1:  Notas da Biblioteca:
Este texto não substitui o publicado no periódico: Diário Eletrônico do Tribunal de Contas do Estado do Paraná, Curitiba, PR, n. 1737, 15 dez. 2017, p. 20-21.
Origem: Processo n. 673003/17 – Acórdão n. 4.396/2017 e Acórdão n. 4.770/2017 – Tribunal Pleno.
Ver também: Resolução n. 23, de 29 de julho de 2010.] 

Dispõe sobre normas/regras de utilização da internet do Tribunal de Contas do Estado do Paraná, em conformidade com a Política de Segurança da Informação e Comunicação.
O TRIBUNAL DE CONTAS DO ESTADO DO PARANÁ, no uso das atribuições contidas no art. 2º, I, da Lei Complementar nº 113, de 15 de dezembro de 2005, e no art. 5º, XIII, do Regimento Interno, e nos termos do art. 193, também do Regimento Interno, e considerando o disposto no art. 15 da Resolução nº 23, de 29 de julho de 2010, e ainda os Acórdãos nºs. 4.396/2017 e 4.770/2017 – Tribunal Pleno, Processo nº 673003/2017,
RESOLVE
Art. 1º A presente Instrução Normativa integra o conjunto de normas referentes à Política de Segurança da Informação e Comunicações do Tribunal de Contas do Estado do Paraná.
Art. 2º O Tribunal disponibilizará conexão permanente de alta velocidade à internet aos seus servidores, estimulando a usá-la corretamente e gerenciando sua disponibilidade e utilização. Este acesso é pessoal e intransferível e compreende Identificação do Usuário, Senha e Perfil de Navegação, observado o conteúdo desta Instrução.
§ 1º O padrão do acesso internet dos usuários do Tribunal de Contas do Estado do Paraná é formado por perfis distintos, de acordo com serviços e aplicações existentes na internet para os quais sejam necessários o acesso.
§ 2º É responsabilidade do gestor da área, a qualquer momento e mediante justificativa, solicitar o tipo de acesso à internet diferente do perfil geral disponibilizado quando da criação do acesso do servidor à rede no TCE/PR.
§ 3º O acesso à internet é válido enquanto estiver vinculado ao Tribunal e pode ser revogado a qualquer momento, se a Diretoria de Tecnologia da Informação – DTI – julgar necessário.
Art. 3º O Tribunal de Contas homologa perfis de acesso à internet, conforme necessidades de trabalho, constantes no Anexo 1.
Art. 4º O acesso à internet estará sujeito a bloqueio quando for detectada tentativa de:
I – obtenção ou acesso à material obsceno, ilegal e /ou antiético;
II – burlar o perfil de acesso estabelecido;
III – obtenção ou acesso à material preconceituoso e/ou discriminatório.
Art. 5º O acesso de qualquer usuário pode ser alterado ou bloqueado a qualquer momento, a pedido do gestor da sua unidade ou seu designado.
Art. 6º Os registros de acesso de todos os usuários, quer tenham logrado acesso ou não, serão retidos para fins de auditoria.
Art. 7º Todo usuário é responsável pelos seus acessos, observando:
I – utilizar a internet com parcimônia, procurando fazer uso para objetivos e funções inerentes à suas atribuições funcionais;
II – cuidar de sua chave de acesso, enquanto o servidor estiver no pleno exercício de suas funções;
III – não permitir acesso de terceiros à internet através de sua chave de acesso;
IV – comunicar à DTI, caso logre acesso à sítio da internet que não esteja de acordo com esta política ou seu perfil de acesso.
§ 1º Quando em viagens a trabalho, dependendo do destino, o servidor deve solicitar acesso remoto, com antecedência mínima de 2 (dois) dias úteis, para poder acessar os serviços do TCE/PR e assim navegar de forma protegida.
§ 2º A DTI disponibilizará limites de navegação diários. Estes serão divulgados nos meios de comunicação institucionais e deverão ser observados e, uma vez atingidos tais limites, a navegação se dará em velocidade reduzida.
Art. 8º Será de responsabilidade da DTI:
I – criar perfil de acesso conforme exposto no art. 3º e alteração desse conforme descrito no art. 2º, § 2º;
II – manter a confidencialidade dos logs de acesso, observada disposição das Diretrizes de Segurança da Informação do TCE/PR, que se reserva o direito de registrar automaticamente os acessos para atender eventuais demandas oficiais;
III – zelar pela integridade e disponibilidade dos acessos, no sentido de tentar coibir qualquer violação e/ou acessos indevidos de usuários não autorizados;
IV – bloquear o acesso do usuário que descumprir os termos do art. 4º;
V – garantir a disponibilidade do acesso à internet em níveis de serviço adequados à necessidade do trabalho, enquanto os recursos computacionais existentes permitirem, isentado o período de janela de manutenção semanal;
VI – atualizar os usuários no uso da internet através de eventos, mensagens, e pelos canais de comunicação do TCE/PR;
VII – criar larguras de banda de navegação para diferentes tipos de serviço visando otimizar a utilização dos links de acesso à internet;
VIII – proteger a navegação de todos servidores do TCE/PR mediante utilização de ferramentas pertinentes;
IX – homologar os navegadores aceitos no ambiente do Tribunal.
Art. 9º As contas corporativas não serão habilitadas para uso da internet.
Art. 10. A não observância desta Instrução implicará na adoção de medidas para responsabilização do servidor em todas as esferas legais.
Art. 11. Esta Instrução Normativa entra em vigor na data de sua publicação.

Curitiba, 12 de dezembro de 2017.
- assinatura digital -
Conselheiro JOSÉ DURVAL MATTOS DO AMARAL
Presidente

ANEXO 1
Perfis de acesso à internet do TCE/PR:

I – Perfil de uso para serviço geral;
II – Perfil com acesso ao Facebook;
III – Perfil com acesso especial;
IV – Perfil reservado para usuários da DTI;
V – Perfil reservado para ambiente de testes.
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